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Eine sichere und flexible
Arbeitsumgebung

Im heutigen Arbeitsleben missen Mitarbeiter jederzeit und
ortsunabhangig mit dem PC arbeiten konnen, um E-Mails zu
lesen, Software und Dokumente zu nutzen und auf Dateien
des Unternehmensnetzes und das Internet zuzugreifen. I[T-
Administratoren miissen daher daflir sorgen, dass der Zugriff auf
die Unternehmensressourcen sicher ist - unabhangig davon, ob der
Angestellte vom Arbeitsplatz, von unterwegs oder vom Home office
aus zugreift,

Den Herausforderungen im Bereich
Sicherheit effektiv begegnen

In vielen Fallen lautet die Antwort auf die Herausforderungen an die
Sicherheit: starke Authentifizierung. Starke Authentifizierung stellt
in hohem MaBe sicher, dass nur autorisierte Anwender Zugriff auf
Ressourcen des Unternehmensnetzes, Geschéftsanwendungen
und Unternehmensdaten haben, und Daten somit vor unbefugtem
Zugriff geschiitzt sind.

VASCO hat einen exzellenten Ruf im Bereich digitale Signaturen fiir
Bankanwendungen. Diese Erfahrung aus dem Electronic Banking-
Sektor nutzt VASCO, um den selben Sicherheitsstandard fiir
Unternehmen verfligbar zu machen.

Ersetzen Sie statische Passwaorter
durch Einmal-Passworter

Statische  Passworter sind das schwéchste Element der
Netzwerksicherheit: sie  konnen wiederverwendet, erraten,
weitergegeben und von Hackern leicht geknackt werden. In vielen
Firmen sind statische Passworter allerdings noch immer die einzige
Authentifizierungsmethode zum Schutz der Firmendaten.

Mit VASCO DIGIPASS ersetzen Sie statische durch Einmal-
Passworter. Einmal-Passworter konnen von DIGIPASS-Hard- und
Software erstellt werden. Sie gelten jeweils nur fiir eine bestimmte
Zeit, sind einmalig und kdnnen nicht erneut verwendet werden.

Durch den Einsatz der DIGIPASS-Authentifizierung unterbinden Sie
den unautorisierten Zugriff auf das Netzwerk, auf Anwendungen
und auf wichtige Geschéftsdaten.
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Digitale Signaturen fiur Dokumente
und Transaktionen

Ob Geldtransfers, Vertragsabschliisse oder Austausch vertraulicher
Unterlagen: immer mehr Transaktionen werden online durchgefihrt.
Zur Sicherstellung der Unverdnderbarkeit beginnen Unternehmen,
der Verschliisselungstechnik zur Unterzeichung von Dokumenten
und Transaktionen zu vertrauen.

Mit den PKI-basierten DIGIPASS-Lésungen von VASCO kénnen
Sie Rechner sperren, Dateien verschliisseln sowie E-Mails und
Datenverkehr digital signieren.

Ein DIGIPASS fir sicheren Zugang zu
allen Geschaftsanwendungen

Mit nur einem DIGIPASS und der IDENTIKEY-Software flr den Server
kénnen Sie alle Unternehmensanwendungen schiitzen. Mitarbeiter
kénnen per Fernzugriff auf das Unternehmensnetz zugreifen und
zugleich mit dem DIGIPASS die Windows-Anmeldung, den Outlook
Web Access und Citrix nutzen. Ganz gleich, ob Sie ihr CRM, ERP,
Lohnsystem, SaaS-Anwendung oder alles zusammen sichern
wollen - lhre Mitarbeiter kdnnen sich mit nur einem DIGIPASS bei
allen Geschaftsanwendungen sicher anmelden.




Serverseitige Technologie

VACMAN

Der Kern der VASCO Authentifizierungsplattform, VACMAN, ist
bereits bei vielen flihrenden globalen Unternehmen im Einsatz.
VACMAN kombiniert alle Authentifizierungsanwendungen,
ginschlieBlich Einmal-Passwérter, Challenge-Response und
digitale Signaturen auf einer einzigen Plattform und wird flr
die Authentifzierung von Millionen von Anwendern genutzt.

IDENTIKEY

IDENTIKEY ist der umfassende Authentifizierungs-
server fiir Netzwerk und Anwendungssicherheit von
VASCO mit Einmal-Passwortern und digitaler Signatur.
IDENTIKEY basiert auf der VACMAN-Kerntechnologie
von VASCO und ist eine Authentifizierungsldsung flr
unterschiedliche Geschéftsbereiche (einschlieBlich SaaS/
Software as a Service, Online-Spiele, Online-Gliicksspiele,
Gesundheitswesen, Automobilindustrie, e-Banking sowie
VPN-Zugang zu Unternehmensnetzen). IDENTIKEY eignet sich
auch fir Managed-Service-Anbieter als ,Authentifizierung as
a Service"-Losung.

Standard Radius Setup mit Authentfizierungsserver

DIGIPASS Plug-ins

Um die nahtlose Integration mit Losungen zur Zwei-Faktor-
Authentifizierung zu gewéhrleisten, arbeitet VASCO unter
anderem mit folgenden Herstellern zusammen: Novell NMAS,
Lotus Domino, AEP (Netilla), Imprivata, Juniper (FUNK).

DIGIPASS Plug-ins ermdglichen eine perfekte Integration
in Losungen fir Zwei-Faktor-Authentifizierung. Dadurch
bleiben die urspriinglichen Funktionen wie Skalierbarkeit,
Lastverteilung oder delegierte Verwaltung des bestehenden
Systems bzw. der Anwendung auch ohne zusétzliche
Serverhardware erhalten.

Eine vollstandige Liste unserer Losungspartner finden Sie
unter: WWW.vasco.com/solutionpartners

VACMAN IDENTIKEY

IDENTIKEY
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aXsGUARD Authentifizierungs-Appliances

Die aXsGUARD-Produktlinie von VASCO besteht aus Appliances flir Authentifizierung und Internet-Security, die auf der VACMAN-
Kerntechnologie von VASCO basieren. axsGUARD bietet Authentifizierung flir den Fernzugriff auf Unternehmensnetzwerke und fiir
webbasierte interne Anwendungen.

aXsGUARD Gatekeeper aXsGUARD ldentifier

Der aXsGUARD Gatekeeper von VASCO ist die passende Der aXsGUARD Identifier ist eine eigenstdndige,
Remote-Access-Losung ~ fir  Unternehmen, die eine schliisselfertige  Authentifizierungs-Appliance  fir  kleine,
umfassende  Sicherheits-Appliance  einsetzen  wollen. mittlere und groBe Unternehmen, die den sicheren Zugriff
aXsGUARD Gatekeeper enthdlt alle Funktionen, die auf Unternehmensnetze und Anwendungen von auBen
Unternehmen brauchen, um den Mitarbeitern Zugang zum gewahrleisten mdchten.

Firmennetzwerk zu gewahren (VPN, SSL-VPN, Anwendungs-
Firewall). Dank der integrierten Zwei-Faktor-Authentifizierung
ist diese Appliance die sicherste vollstdndige Remote-Access-
Losung. Die einfach zu konfigurierende Firewall mit IPS hélt
Hacker von Ihrem Unternehmensnetz fern. Die Funktion fir
eine optionale Uberpriifung der Datenpakete (Anti-Virus, Anti-
Spam, ...) macht die Appliance zu einem Komplettpaket fiir
Sicherheit in der Netzwerkkommunikation.
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Die DIGIPASS Familie

Die DIGIPASS-Familie von VASCO besteht aus einer Vielzahl von Authentifizierungs-Losungen fir Enduser, die alle auf der VACMAN-
Kerntechnologie von VASCO basieren. Der Anwender kann entsprechend seinen Bedirfnissen zwischen verschiedenen hardware-
und softwarebasierten Authentifizierungssystemen wahlen (Einmal-Passwdrter, Challenge-Response, digitale Signatur und PKI-
Systeme). Alle DIGIPASS-Systeme kénnen vollstandig mit Kundenlogo und Firmenfarben Cl-gerecht anpasst werden.

Ein-Tasten Gerate

Die DIGIPASS GO-Familie kombiniert hochste Mobilitat mit
exzellenter Anwenderfreundlichkeit. Die Einmal-Passworter
werden dabei auf Knopfdruck generiert

Key features

# Hochste Mobilitat

# Anwenderfreundlich

@ Zeit- oder ereignishasierte Authentifizierung
@ DES/3DES/AES/OATH

@ Langlebige Batterie

PINpad-Systeme

Eine Reihe kleiner und anwenderfreundlicher, PIN-geschiitzter
Authentifizierungssysteme

Key features

@ Schutz und Aktivierung per PIN

@ Einfach und intuitiv zu bedienen

@ Zeit-/ereignisbasiert und Challenge-Response

@ Bietet Funktionalitaten fiir ‘Nur-Antwort’, Einmal-Passwort,
digitale Signatur sowie Challenge-Response

@ Langlebige Batterie

Kartenleser

Fine Vielzanl von  Kartenlesern  (mit  oder  ohne
Anschlussmdglichkeit) fiir E-Commerce und elektronische
Ausweise

Key features

@ Keine Treiberinstallation erforderlich

® SmartCard-basierte Einmal-Passworter, digitale Signaturen
und PKI-Funktionalitét

@ Extrem einfache Inbetriebnahme

@ Bedienerfreundlich

Sichern Sie Ihr Business
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Software DIGIPASS

Software-basierte  DIGIPASS-Lésungen zur  Authentifizierung  fir
Mobiltelefone und Webbrowser.

Key features

® Kein Hardware-Einsatz

@ Zeit- und ereignisbasierte Authentifizierung

@ Bietet Einmal-Passwérter und digitale Signaturen

® PIN-gesichert

® Transparent, benutzerfreundlich und ,ultra-portable”

PKI-basierte Losungen

Das PKI-Angebot von VASCO umfasst DIGIPASS CertilD, eine
clientbasierte Software, und verschiedene DIGIPASS PKI-Systeme aus
der DIGIPASS Key-Reihe. DIGIPASS CertilD ist die Antwort auf den
steigenden Sicherheitsbedarf zum Schutz von Daten und Informationen
auf Laptops. Anwender kénnen damit Rechner sperren, Dateien
verschliisseln sowie E-Mails und Transaktionen digital signieren. Die
DIGIPASS Key-Reihe enthalt sowohl SmartCard-Lesegeréate als auch
USB-Sticks.

Standard-Authentifizierungslosungen

av vASEO

Das DIGIPASS-Paket zur Fernzugriff-Authentifizierung ist eine o, IGIPASS .
Standard-Authentifizierungslosung fir KMUs. Das DIGIPASS-Paket ist = DIGIPASS pack ' e
einfach zu installieren, bequem zu administrieren und liefert ein Plus g ; vASCD
an Sicherheit fir unternehmenskritische Anwendungen. Mitarbeiter
kénnen mit dem DIGIPASS von auBen auf das Unternehmensnetzwerk
und Anwendungen zugreifen.
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DIGIPASS Pack " NER

Die Installations-Online-Demo finden Sie unter: e
WWW.vasco.com/dppack tutorial

Mehr Informationen erhalten Sie unter: www.digipasspack.com
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Support

Technische Unterstiitzung fiir alle  VASCO-Losungen erhalten
Sie vom jeweiligen Anbieter oder Systemintegrator. Auf Anfrage
erhalten Sie direkten technischen Support von VASCO (im Rahmen
verschiedener Support-Vereinbarungen wie Standard, 24-Std., VIP,
Einzelfallabrechnung, Fernunterstiitzung).

Mehr Informationen (iber unser Support-Angebot erhalten Sie unter:
WWW.Vasco.com/support
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. Customer references

CITRIX°

‘ ‘ Im Zuge des anhaltenden Wachstums von Citrix gewinnen strategische Partnerschaften zunehmend an
Bedeutung. Wir sind stets auf der Suche nach neuen Partnern, die einen Beitrag zu unseren Produkten
leisten und einen Mehrwert fiir unsere Kunden generieren konnen. Wir vertrauen den Ldsungen von VASCO,
sie passen hervorragend zu unseren Produkten; deshalb arbeiten wir sehr gern als Team zusammen. , ,

@

Mark B. Templeton, Inhaber und Geschéftsfiihrer von Citrix

‘ ‘ SITA Niederlande/Flandern gehért zu SITA International und ist Spezialist fiur Abfallentsorgung und
Abfallmanagement. Da SITA ein internationales Unternehmen ist, reisen das Management und die
kaufménnischen Angestellten haufig. SITA musste den Netzzugang der Mitarbeiter sorgféltig sichern, um
die Sicherheit der Daten zu gewahrleisten. SITA bendtigte eine benutzerfreundliche Ldsung, die hdochste
Sicherheit gewéhrleistet. Die bestehende Sicherheitsarchitektur musste zu einer Fernzugriffsiosung erweitert
werden, die auf dem Windows Mainframe-System arbeitet. Diese Losung fand SITA in der Kombination aus
DIGIPASS GO3 von VASCO mit Citrix. Die Migration der bestehenden IT ging reibungslos vonstatten, und
erlaubt nur autorisierten Anwendern sicheren Fernzugriff. , ,

Das Abfallwirtschaftsunternehmen SITA sichert den Fernzugang mit DIGIPASS

=S
S.A.B.C.A.

‘ ‘ S.A.B.C.A. ist ein belgisches, auf Luftfahrt spezialisiertes Unternehmen. In diesem Sektor spielen Forschung
und Entwicklung eine besondere Rolle. Der permanente Schutz der Unternehmensdaten ist fiir S.A.B.C.A.
ein absolutes Muss. Das Unternehmen hat deshalb einen aXsGUARD Gatekeeper zum umfassenden Schutz
von E-Mails, Internet und Netzwerkdaten im Einsatz. , ,

S.A.B.C.A. works securely with aXsGUARD

Isover

So wird gedammt

‘ ‘ Saint-Gobain Isover G + HAG ist ein internationaler Hersteller von Isolierstoffen mit Hauptsitz in Ludwigshafen.
Das Unternehmen benétigte eine Losung fiir den sicheren Zugriff auf das Unternehmensnetzwerk.
Die  Hauptanforderungen waren dabei Anwenderfreundlichkeit, Kosteneffizienz und zentrale
Zugangsverwaltung ohne Installation von Zusatzsoftware auf den Rechnern der Anwender. Saint-Gobain Isover
setzt auf DIGIPASS, da sich die Software direkt mit dem bereits verwendeten Novell Modular Authentication
Service integrieren lasst. Mit der Wahl von DIGIPASS konnte Saint-Gobain Isover eine Sicherheitsldsung mit
extrem niedrigen Gesamtbetriebskosten einfiihren. , ,

Saint-Gobain Isover G + HAG setzt auf DIGIPASS von VASCO
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Uber VASCO

VASCO ist ein flinrender Anbieter von Losungen fir Strong Authentication sowie digitale Signatur und hat sich auf Internet-
Sicherheits-Anwendungen und -Transaktionen spezialisiert. VASCO konnte sich weltweit als Software-Unternehmen fiir Internet-
Security etablieren in mehr als 100 Landern, darunter mehrere internationale Finanzinstitutionen. Die wichtigsten Mérkte flir Vasco
sind der Finanzsektor, Unternehmens-Sicherheit, e-Commerz und e-Government.

@ VASCO Offices
@ VASCO Sales Presence

Www.vasco.com

INTERNATIONALER HAUPTSITZ OPERATIVER HAUPTSITZ FINANZ-HAUPTQUARTIER
CHICAGO BRUSSEL ZURICH

Telefon: +1.630.932.8844 Telefon: +32.2.609.97.00 Telefon: +41.43.555.3500
E-mail: info_usa@vasco.com E-mail: info_europe@vasco.com E-mail: info_europe@vasco.com
BOSTON SYDNEY SINGAPUR

Telefon: +1.508.366.3400 Telefon: +61.2.8061.3700 Telefon: +65.6323.0906
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